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Zur ErschlieBung der durch Trust-Service-
Infrastrukturen (TSI) gegebenen Potenzia-
le sind geeignete TSI-Anwendungen zu er-
stellen. In diesem Beitrag werden interne
und externe Erfolgsfaktoren fiir Unterneh-
men genannt, die sich in diesem Bereich
engagieren wollen. Weiterhin wird beur-

teilt, ob die Faktoren vor dem Hintergrund aktueller soziokultureller, 6konomischer,
technischer, rechtlicher und politischer Rahmenbedingungen erfiillt werden kénnen.

1 Einleitung

TSI bieten ihren Teilnehmern fiir sich alleine ge-
nommen noch keinen Nutzen, sondern stellen le-
diglich ein Nutzenpotenzial bereit. Um dieses zu
erschlieBen, miissen Anwendungen erzeugt wer-
den, die auf diesen TSI aufsetzen. Im Folgenden
werden Erfolgsfaktoren fiir Trustcenter genannt,
die eine Differenzierungsstrategie verfolgen und
Anwendungen fiir TSI erstellen wollen. Dabei
wird zwischen internen und externen Erfolgsfak-
toren unterschieden. Wahrend die internen Er-
folgsfaktoren vom Unternehmen zu erfiillen sind,
hangt die Erfiillung der externen Erfolgsfaktoren
in erster Linie von der Entwicklung der Umwelt
ab. Die Liste der genannten Erfolgsfaktoren ist
auf Grundlage einer am Institut fiir Bankinfor-
matik und Bankstrategie (ibi) durchgefiihrten
umfassenden Analyse des soziokulturellen, 6ko-
nomischen, technischen, rechtlichen und politi-
schen Umfelds der Trustcenter-Branche abgelei-
tet worden [vgl. Tauschek 2002].

2 Externe Erfolgsfaktoren

Technischer Erfolgsfaktor: Verabschie-
dung und Verwendung einheitlicher
Standards

Von wesentlicher Relevanz fiir das weltweite
Wachstum der Trustcenter-Branche ist die techni-
sche Interoperabilitat zwischen TSI. Ist diese
nicht gegeben, so gestaltet sich insbesondere in
Bezug auf lander- und branchentiibergreifende
TSI-Anwendungen das Erreichen einer kritischen
Masse an Teilnehmern als sehr problematisch.
Die in den derzeit existierenden Normen beste-
henden Divergenzen fithren zu massiven Schwie-
rigkeiten. Zur Herstellung der technischen Intero-
perabilitat muss zum einen eine Angleichung der
von nationalen und internationalen Normungs-
gruppen herausgegebenen Spezifikationen und
Standards erfolgen. Zum anderen miissen diese
von den Trustcentern Gbernommen werden.
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Rechtlich-politischer Erfolgsfaktor:
International hohe Rechtswirksam-
keit digitaler Signaturen

Fiir die Realisierung der Potenziale zur Steige-
rung der Effizienz von Prozessablaufen durch die
Vermeidung von Medienbriichen, muss auf inter-
nationaler Ebene eine rechtliche Gleichstellung
der digitalen Signatur und der handschriftlichen
Unterschrift bzw. mit der in dem jeweiligen Land
verwendeten traditionellen Form der Willensbe-
kundung (z.B. in Japan das holzgeschnitzte Un-
terschriften-Siegel) erfolgen. Jiingste Entwicklun-
gen zeigen, dass sowohl auf nationaler als auch
auf internationaler Ebene die Gesetzestexte in
diese Richtung geandert werden. Bis zur konti-
nentiibergreifenden gegenseitigen Anerkennung
digitaler Signaturen ist es jedoch noch ein weiter
Weg. Im Idealfall werden international einheitli-
che Voraussetzungen festgelegt, unter welchen
Bedingungen die rechtliche Gleichstellung er-
folgt.

Rechtlich-politischer Erfolgsfaktor:
Erlaubnis zum ungehinderten Einsatz
der Kryptographie zur Sicherstellung
der Vertraulichkeit

Ein wesentlicher Aspekt der Sicherheit ist die
Vertraulichkeit der Ubertragenen Informationen.
Damit diese iiber offene Netze gewahrleistet
werden kann, muss der ungehinderte Einsatz der
Kryptographie zu diesem Zweck rechtlich zuge-
lassen sein. Das heiBt inshesondere, dass die je-
weiligen Staaten nicht fiir sich selbst die Mdg-
lichkeit zur Entschllsselung der Daten fordern.
Dies ist in einigen Landern jedoch nur mit Ein-

schrankung der Fall.

Soziokultureller Erfolgsfaktor: Habi-
tualisierung der digitalen Signatur

Zur breiten Verwendung von TSI-Anwendungen
ist die Habitualisierung der digitalen Signatur ei-
ne wesentliche Voraussetzung. Dieses Ziel liegt
noch in weiter Ferne. Die Komplexitat der digita-
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len Signatur macht sie zu einem schwer ver-
standlichen Produkt, dem nur wenig Vertrauen
entgegengebracht wird. Grundsatzlich bestehen
sowohl im privaten als auch im beruflichen Um-
feld Probleme im Umgang mit komplexen Tech-
nologien. Aus diesen Griinden wird der hand-
schriftlichen Unterschrift derzeit der Vorzug ge-
geben. Zur Uberwindung dieses Hindernisses ist
insbesondere auch der Staat gefordert, der durch
geeignete Ausbildungs- und AufklarungsmaB-
nahmen hier einen wesentlichen Beitrag leisten
kann.

3 Interne Erfolgsfaktoren
Gute Marketingfahigkeiten

Gute Marketingféhigkeiten sind zum einen not-
wendig, um das bei nicht maschinell erbringba-
ren Zusatzleistungen und komplexen Anwendun-
gen gegebene Produktdifferenzierungs-Potenzial
zielgruppenorientiert zu nutzen. Dadurch kénnen
die Umstellungskosten hoch gehalten und somit
eine starke Kundenbindung erzielt werden. Dies
ist insbesondere vor dem Hintergrund einer stei-
genden Verhandlungsstarke der Abnehmer wich-
tig. Zum anderen dienen gute Marketingfahigkei-
ten der Ausschopfung der vorhandenen Betriebs-
groBenersparnis-Potenziale bzw. fithren zu einem
schnellen Erreichen der bei einer Anwendung zu
erzielenden kritischen Masse. In einem wenig
fragmentierten Markt erméglichen es gute Mar-
ketingfahigkeiten einem Marktfiihrer, seine Posi-
tion zu verteidigen bzw. einem kleineren Anbie-
ter, eine ertragreiche Nische zu besetzen.

Zu den Marketingfahigkeiten gehort nicht nur
das Erkennen der Kundenbediirfnisse, sondern
speziell auch der gute Zugang zu den potenziel-
len Kunden. Der GroBteil der Unternehmen und
der Privatkunden in der Rolle als Biirger oder
Konsument sind sich der durch Trustcenter-Tech-
nologien gegebenen Potenziale nicht bewusst.
Weiterhin bestehen soziokulturelle Hiirden, die
zur Nichtbeachtung der neuen Mdéglichkeiten
flihren. Daher ist es von wesentlicher Bedeu-
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tung, Uber einen guten Zugang zu den Akteuren
zu verfligen, um diese aufklaren zu kénnen. Ins-
besondere ware hier die Maglichkeit des Zugriffs
auf einen bestehenden Kundenstamm und zum
,Cross-Selling” von Vorteil. Im Idealfall bestiinde
die Maglichkeit, die durch Trustcenter-Technolo-
gien gegebenen Potenziale im Rahmen von oh-
nehin stattfindenden Kundengesprachen zu er-
wahnen, wobei in besonderem MaBe auf die so-
ziokulturellen Eigenschaften des Kunden Riick-
sicht genommen werden sollte. Als giinstig sind
auch bestehende Maoglichkeiten zu Vertriebskoo-
perationen zu beurteilen. Dies gilt insbesondere
vor dem Hintergrund der Erwartung, dass der Zu-
gang zu Vertriebskanalen durchaus zu einem als
mittelstark zu beurteilenden Engpass wird.

Hohe Vertrauenswiirdigkeit aus Sicht
der Akteure

Im Zusammenhang mit Trustcenter-Leistungen
werden Technologien eingesetzt, welche die mei-
sten Kunden nicht oder nur im Ansatz verstehen.
Aus Sicht der Akteure kann die Teilnahme an
einer TSI bzw. an einer TSI-Anwendung sehr ris-
kant sein. Bei der Schliisselgenerierung im
Trustcenter muss der Akteur sicher sein, dass
dieser keinem Unbefugten zugénglich gemacht
wird. Die fiir die Erstellung von Identitatsattri-
but-Beglaubigungen einzuholenden Daten sind
haufig vertraulich (z.B. Bonitat) und sollen nur
bei Bedarf von dem Akteur selber weitergegeben
werden. Bei einer mangelhaften Funktionalitat
bzw. Verfiigbarkeit der Anwendung kénnen
schnell hohe Schaden entstehen. Weiterhin mis-
sen u.U. akteursinterne Prozesse offengelegt
werden. Daher ist die Vertrauenswiirdigkeit des
Trustcenters eine wesentliche Voraussetzung fiir
seinen Erfolg.
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Verfiigbarkeit oder Fahigkeit zum An-
werben von hochqualifizierten Mitar-
beitern fiir das interorganisatorische

Process-Reengineering

Das im Rahmen der Erstellung von TSI-Anwen-
dungen durchzufiihrende interorganisatorische
Process-Reengineering ist eine komplexe Aufga-
be. Notwendig ist die Fahigkeit zum Erkennen
von Verbesserungspotenzialen bei bestehenden
Prozessen unter Beriicksichtigung der soziokultu-
rellen, technischen, 6konomischen, rechtlichen
und politischen Rahmenbedingungen. Insbeson-
dere ist die Befédhigung zum Lésen von Konflik-
ten zwischen einzelnen Akteuren erforderlich.
Dementsprechend werden hochqualifizierte Mit-
arbeiter benétigt, die speziell Giber eine stark
ausgepragte Kreativitét, ein hohes technisches
und rechtliches Know-how sowie iiber eine gute
Sozialkompetenz verfiigen.

Hohe Kapitaldecke

Der Aufbau eines Trustcenters sowie die Bereit-
stellung des hochqualifizierten Mitarbeiter-
stamms erfordern einen betréchtlichen Kapital-
einsatz. Weiterhin sollte das Trustcenter (iber ei-
ne geeignet hohe Haftungsfahigkeit verfiigen.
Wegen der Vielzahl derzeit noch bestehendender
Schwierigkeiten, wie z.B. soziokulturelle Hiirden
und Interoperabilitatsprobleme, kann nur schwer
vorausgesagt werden, wann der Absatz von
Trustcenter-Leistungen deutlich steigen wird. Es
muss also damit gerechnet werden, dass es eini-
ge Zeit dauern wird, bis sich ein ,Return on In-
vestment” einstellt. Daher sollte das Trustcenter

iiber eine hohe Kapitaldecke verfiigen.



4 Fazit
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In Anbetracht des Umstands, dass die Erfiillung
der internen Erfolgsfaktoren zwar notwendig,
nicht jedoch hinreichend fiir die ErschlieBung der
durch Trustcenter-Leistungen gegebenen Poten-
ziale ist, muss die aktuelle Situation als wenig
positiv beurteilt werden. Problematisch ist die
Erfiillung der externen Erfolgsfaktoren:

W Das Erzielen einer weit reichenden Interopera-
bilitat ist auf absehbare Zeit nicht zu erwar-
ten. Zu klein ist der gemeinsame Nenner der
verschiedenen nationalen und internationalen
Normungsgruppen. Dies flihrt zu Problemen
bzgl. des Erreichens der kritischen Masse an
Teilnehmern fiir die zu erstellenden Anwen-
dungen.

® Auch die Uberwindung der soziokulturellen
Probleme wird sich als schwierig erweisen.
Die handschriftliche Unterschrift hat als kultu-
relle Handlungsform eine feste Verankerung in
der Gesellschaft. Mit dieser traditionellen Art
der Willensbekundung hat die digitale Signa-
tur wenig gemeinsam. Ihre Erprobung ist mit
gréBerem Aufwand verbunden, sie ist komplex
und erklarungsbediirftig. Gerade bei Privat-
personen ist daher nur mit einer geringen
Adoptionsgeschwindigkeit zu rechnen.

B Im Hinblick auf die rechtliche Gleichstellung
von digitaler und handschriftlicher Unter-
schrift zeigen die jiingeren Entwicklungen
zwar, dass wesentliche Schritte in diese Rich-
tung unternommen werden, bis zur kontinen-
tiibergreifenden gegenseitigen Anerkennung
digitaler Signaturen ist es jedoch noch ein
weiter Weg. Dariiber hinaus sind die Forderun-
gen der Staaten in Bezug auf die Kontrolle
des Einsatzes von Kryptographie zur Sicher-
stellung der Vertraulichkeit in offenen Netzen
ein nicht zu vernachlassigender Aspekt. Auch
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wenn diesbeziiglich die staatlichen Ansprii-
che in letzter Zeit zunehmend zuriickgenom-
men wurden, geht auch von dieser Stelle eine
Gefahr fiir die weit reichende Akzeptanz von
TSI-Anwendungen aus.

Angesichts dieser Umstande kommt den einzel-
nen Staaten eine Schliisselrolle zu. Zum einen
sind MaBnahmen zur Forcierung der Ausbildung
und Aufklarung der Akteure hinsichtlich des Ein-
satzes von Trustcenter-Leistungen gefragt. Zum
anderen sind Aktivitaten notwendig, welche der
Erstellung konkreter technischer Standards zur
Vermeidung von Interoperabilitdtsproblemen so-
wie der Schaffung geeigneter rechtlich-politi-
scher Rahmenbedingungen dienen. Bei letztge-
nannten Punkten muss der Fokus auf das Finden
eines lander- bzw. kontinentiibergreifenden Kon-
sens gelegt werden. Nationale Alleingange kon-
nen in einem international ausgerichteten, auf
Systemgiitern basierenden Handlungsfeld die
Probleme nur suboptimal I6sen.
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