
Bei der Abgabe optimistischer Wachs-
tumsprognosen bzgl. des Markts für Trust-
center-Leistungen wird die Problematik
der Existenz mehrerer heterogener Trust-
Service-Infrastrukturen (TSI) verkannt. Sie
führt zur Verunsicherung der Teilnehmer
und erschwert das für Systemgüter so
wichtige Erreichen der kritischen Masse.
Es ist zu erwarten, dass die Heterogenität

der TSI auch in Zukunft erhalten bleibt und daher mit einem schnellen durchschlagen-
den Erfolg der Trustcenter-Branche nicht zu rechnen ist.
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1  Einleitung

2  Unterschiedliche Rechtssysteme und

politische Interessen

Bei TSI handelt es sich um Systemgüter. Bei sol-

chen ist das Erreichen der so genannten kriti-

schen Masse von hoher Relevanz. Unter der kriti-

schen Masse versteht man die Mindestanzahl

der über eine Systemtechnologie zusammenge-

bundenen Nutzerschaft, die überschritten wer-

den muss, bevor ein nachhaltiger und ausrei-

chender Nutzen zur Gewinnung weiterer Adopter

aus dem System heraus selbst entwickelt werden

kann [Schoder 1995]. Das nicht zeitnahe Errei-

chen der kritischen Masse kann zu negativen

Rückkopplungseffekten führen, die sich darin äu-

ßern, dass nur wenige Akteure das Systemgut

nutzen und somit seine Attraktivität weder aus-

reicht, neue Teilnehmer zu gewinnen, noch die

bestehenden Teilnehmer zu halten. Existieren

mehrere heterogene, um Teilnehmer konkurrie-

rende TSI nebeneinander, so erschwert dies das

Erreichen der kritische Masse für jede einzelne

der TSI. Es wird hier die These aufgestellt, dass

auch in Zukunft eine Vielzahl unterschiedlicher

TSI nebeneinander existieren werden. In Hinblick

auf die Problematik des Erreichens der kritischen

Masse bleibt das Engagement im Trustcenter-Ge-

schäft somit ein riskantes Spiel. Die Gründe für

die aufgestellte These werden im Folgenden er-

läutert.

Die unterschiedlichen Rechtssysteme und politi-

schen Interessen einzelner Länder sind nur

schwer miteinander zu vereinbaren [vgl. Bizer

1998; ICC 1997]. Wenn eine Einigung überhaupt

erfolgt, dann nur über das Zulassen von etlichen

Ausnahme- und Sonderregelungen, wie die EU-

Signaturrichtlinie zeigt. Sie schafft als Kompro-

missformel eine Regelungsvielfalt, auf deren

Grundlage eine Vielzahl EU-signaturrichtlinien-

konformer, aber untereinander unverträglicher

Zertifizierungssysteme in Europa möglich sind

[vgl. Welsch /Bremer 2000]. Entsprechend pessi-

mistisch sind Hoffnungen auf einheitliche Rege-
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lungen im Hinblick auf die gegenseitige rechtli-

che Anerkennung digitaler Signaturen zwischen

EU- und Nicht-EU-Staaten zu bewerten.

Insbesondere ist problematisch, dass TSI-Techno-

logien nicht überall in Europa und weltweit der

gleiche Stellenwert zugemessen wird [vgl. Servi-

da 1998], d.h. einige Länder sind hinsichtlich der

Findung eines Konsens nur wenig motiviert.

Die Konformität von TSI zu bestimmten rechtli-

chen Rahmenwerken wie das deutsche Signatur-

gesetz oder die EU-Signaturrichtlinie impliziert

keineswegs einheitliche technische Eigenschaf-

ten. Letztere müssen vielmehr durch technische

Normungsprozesse erzielt werden. Diese sind je-

doch bereits auf nationaler Ebene sehr langwie-

rig. Zum einen konkurrieren häufig die einzelnen

Aktivitäten miteinander und werden nicht zielge-

richtet koordiniert, zum anderen zeigen viele be-

troffene Unternehmen und Einrichtungen eine

abwartende Haltung und sind oft nicht zum Ein-

satz eigener Ressourcen bereit [vgl. Bahnke

1999]. Nachdem die nationalen Normungsorga-

nisationen die inländischen Aktivitäten und Posi-

tionen gebündelt haben, bringen sie diese in in-

ternationale Normungsprozesse ein. Die lange

Dauer des Abgleichs der eingebrachten Arbeiten

steht in einem drastischen Widerspruch zu den

immer kürzer werdenden Innovationszyklen der

Technik [vgl. Bahnke 1999]. Internationale Nor-

men sind folglich bei ihrer Verabschiedung aus

technischer Sicht oft schon wieder veraltet, was

dazu führt, dass viele Unternehmen auf aktuelle-

re nationale Normen zurückgreifen.

Unterschiedliche Anwendungen stellen unter-

schiedliche Anforderungen an die TSI. Soll z.B. ei-

ne Person aus einem Beglaubigungsträger be-

stimmte Angaben direkt entnehmen, so müssen

die Daten in einer für Menschen interpretierba-

ren Form vorliegen [vgl. BSI-SigI-A1 1999]. Ganz

andere Bedingungen sind gegeben, wenn die

Auswertung der Beglaubigungsträger ausschließ-

lich von Maschinen erfolgen soll. Der Erfolg ei-

ner TSI-Anwendung hängt entscheidend davon

ab, wie gut sich die bereitgestellten Basis- und

Zusatzleistungen in sie integrieren lassen. Ent-

sprechend muss die Konzentration auf bestimm-

te konkrete Anwendungen bereits maßgeblich in

der Policy verankert sein [vgl. Keus 2000]. In die-

sem Zusammenhang stellt Welsch [1999] fest:

„Es ist zu bezweifeln, ob es gelingen wird, eine

einheitliche Sicherungsinfrastruktur für verschie-

dene Anwendungen aufzubauen. [...]. Die Infra-

struktur müsste die Authentifizierung von Ma-

schinen und Diensten, die Authentifizierung und

Integritätssicherung von Dokumenten und

schließlich die Authentifizierung der digitalen

Identität von Personen zulassen.“

Die derzeit am Markt existierenden TSI weisen

sehr unterschiedliche Sicherheitsniveaus auf. Aus

mehreren Gründen macht die Beibehaltung die-

ser Verschiedenartigkeit durchaus Sinn, was ei-

ner Vereinheitlichung von TSI entgegensteht.

Der Einsatz von Trustcenter-Leistungen steht im

Spannungsverhältnis des gebotenen Mehrwerts,

des in sie gesetzten Vertrauens und der Kosten.

Nur bei einem aus Sicht der Anwender günstigen

Verhältnis dieser Faktoren werden diese die neu-

en Technologien benutzen. Durch die Möglich-

keit, auf unterschiedliche Sicherheitsstufen zu-

rückgreifen zu können, kann je nach Anwendung

eine Anpassung an das tatsächliche Gefähr-

3  Normungsprozesse überdauern die Ak-

tualität der Technik

4  Integrierbarkeit der Trustcenter-Leistun-

gen in die Anwendungen

5  Verwendung unterschiedlicher Sicher-

heitsstufen
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dungspotenzial erfolgen und eine praktikable Lö-

sung gefunden werden, welche die Kernanforde-

rungen „einfache Bedienbarkeit“, „Implemen-

tierbarkeit“, „ausreichendes Sicherheitsniveau“

und „vernünftige Kosten“ weitgehend erfüllt.

Bislang hat sich eine solche pragmatische Vorge-

hensweise bei der Einführung von neuen Techno-

logien bewährt [vgl. Welsch 1999; Lacoste/Weber

1999].

Ein weiterer Vorteil unterschiedlicher Sicherheits-

stufen liegt in der durch sie gegebenen Möglich-

keit zur geeigneten Realisierung der Warnfunkti-

on einer Unterschriftgabe. Wenn heute jemand

sagt „Bitte unterschreiben Sie hier“, dann wird

durch die Art der zu leistenden Unterschrift keine

Aussage über das Gewicht der mit der Unter-

zeichnung verbundenen Folgen gemacht. Unter

den freundschaftlichen Brief an einen Schul-

freund wird die gleiche handschriftliche Unter-

schrift gesetzt wie unter den Kaufvertrag eines

Kraftfahrzeugs. Diesbezüglich entsteht bei dem

Ersatz der handschriftlichen Unterschrift durch

die digitale Signatur die Möglichkeit zur Diffe-

renzierung. Wird bei einem bestimmten Vorgang

vom Anwender wegen rechtlicher Anforderungen

die Erstellung einer digitalen Signatur mit einer

sehr hohen Sicherheitsstufe verlangt, so erfolgt

hierdurch implizit die Aussprache einer Warnung.

Die Modifikation des Leistungsangebots eines

Trustcenters kann sich als schwierig erweisen, da

solche Maßnahmen oft zu sicherheitsrelevanten

Änderungen führen. Bspw. kann es erforderlich

sein, dass neue Prozesse in bereits bestehende

Abläufe integriert werden müssen und die Ein-

bindung zusätzlicher technischer Komponenten

notwendig ist [vgl. Keus 2000]. Derartige Ände-

rungen führen leicht zur Notwendigkeit der er-

neuten Definition und Umsetzung des Sicher-

heitskonzepts. Ggf. muss auch eine erneute ex-

terne Akkreditierung erfolgen. In diesem Zusam-

menhang haben Trustcenter leidvolle Erfahrun-

gen machen müssen, die zunächst nicht zu dem

deutschen Signaturgesetz von 1997 konforme

Trustcenter-Leistungen erstellt haben und später

derartige Dienste anbieten wollten [vgl. Keus

2000].

Aus diesen Problemen bzgl. der Modifikation des

Leistungsangebots resultiert eine gewisse Träg-

heit der Trustcenter, die einer Vereinheitlichung

von TSI im Wege steht.

Es wurde dargelegt, dass mit großer Wahrschein-

lichkeit auch in Zukunft eine Vielzahl unter-

schiedlicher TSI nebeneinander existieren wer-

den. Zum einen konkurrieren somit mehrere TSI

um Teilnehmer, zum anderen führt die Heteroge-

nität der TSI zur Verunsicherung potenzieller An-

wender. Entsprechend bleibt es schwierig, für

einzelne TSI eine kritische Masse an Teilnehmern

zu erzielen. Ein Engagement am Trustcenter-

Markt ist daher mit hohen Risiken verbunden.

Allzu optimistische Wachstumsprognosen sind

mit Vorsicht zu genießen.

6  Probleme bei der Modifikation des Leis-

tungsangebots

7  Fazit
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